Zestawienie uwag przygotowane na postawie projektu rozporzadzenia z dnia 7 lutego 2011 MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
w sprawie wymagan technicznych dla warstwy elektronicznej dowodu osobistego oraz protokotu komunikacji elektronicznej z dowodami osobistymi

§ pkt. [tekst uwaga propozycje
Odczyt zapis i modyfikacja danych zapisanych w warstwie Kazdy zapis, ktdry nie opisuje istniejgcych technologii
elektronicznej dowodu osobistego mozliwe sg tylko w sposéb powoduje dtugi i kosztowny proces dostosowywania karty
1 2 [okreslony w niniejszym rozporzadzeniu dowodu osobistego do wymagan rozporzadzenia Odczyt zapis i modyfikacja danych muszg spetnia¢ warunki wskazane przez niniejsze rozporzadzenie
wymuszenie, ze PIN musi by¢ przechowywany w warstwie
elektronicznej dowodu osobistego eliminuje rozwigzania
bezpieczniejsze, przechowujgce skrét z PIN'u. Ograniczenie
PIN'u do ciggu cyfr, eliminuje rozwigzania, ktére
dopuszczajg stosowanie innych znakdw (przy czym nalezy
zauwazy¢, ze PIN to Personal identification Number), warto
rozwazy¢ wprowadzenie alternatywy do pojecia hasto.
hasto (PIN) - cigg cyfr ustalanych przez posiadacza dowodu osobistego, |Wprowadzenie do definicji terminu, ze PIN ma by¢ ustalany
przechowywanych wytgcznie w warstwie elektronicznej dowodu przez posiadacza dowodu osobistego, wyklucza
osobistego, ktérych znajomosé jest niezbedna do wykonania przez zbudowanie na tej podstawie pojecia PIN'u hasto/PIN - ciag znakdw, weryfikowany przez warstwe elektroniczng dowodu osobistego w celu wykorzystania
2 12 [warstwe elektroniczng dowodu osobistego niektorych funkcji transportowego. chronionych przez niego funkgji
sektor - zespot podmiotdw i jednostek organizacyjnych, wobec ktérych |definicja sektora nie obejmuje przypadku wydzielonej
posiadacz dowodu osobistego, korzystajac z ograniczonej identyfikacji, |grupy terminali w ramach organizacji, zespotu podmiotéw |sektor - zespdt podmiotéw, jednostek organizacyjnych lub terminali wobec ktérych posiadacz dowodu osobistego
2 19|jest identyfikowany jako ta sama osoba fizyczna; lub jednostek organizacyjnych korzystajac z ograniczonej identyfikacji jest identyfikowany jako ta sama osoba fizyczna
Brak precyzji w stwierdzeniu o jakie oprogramowanie
chodzi. Mozna interpretowac ten zapis takze jako
warstwa elektroniczna dowodu osobistego - mikroprocesor oprogramowanie middleware, ktére np. nie jest
umieszczony w dowodzie osobistym, wyposazony w interfejs dualny, |certyfikowane z Common Criteria, czy FIPS. Tego typu zapis [warstwa elektroniczna dowodu osobistego - mikroprocesor umieszczony w dowodzie osobistym, wyposazony w
wraz z elementami do komunikacji z czytnikami (interfejsami) i moze spowodowad, ze na rynku nie bedzie urzgdzen interfejs dualny, wraz z elementami do komunikacji z czytnikami (interfejsami) i oprogramowaniem zainstalowanym w
2 22|oprogramowaniem spetniajgcych wymagania rozporzadzenia. pamieci mikroprocesora
w punkcie 15 sg wymienione wymagania dla podpisu
zaawansowanego. Weryfikacja ich jest nierealna.
Przyktadowo jak w czasie weryfikacji mozna stwierdzi¢, ze
podmiot mégt mie¢ dane do sktadania pieczeci pod swoja
wytgczng kontrola, albo czy dane sg jednoznacznie
przypisane do pieczetujacego (to powinno$¢ centrum
certyfikacji). Proces weryfikacji certyfikatu jest rozny dla
weryfikacja certyfikatu - sprawdzenie, czy pieczec elektroniczna, ktérg |réznych jego rodzajow (CVC, X.509). Proponowana definicja|weryfikacja certyfikatu - weryfikacja czy pieczec¢ elektroniczna, ktéra opatrzony jest certyfikat jest prawidtowa oraz czy
2 23 |opatrzony jest certyfikat spetnia wymagania wymienione w punkcie 15 |jest poprawna dla obu typdw certyfikatéw certyfikat zostat wydany przez zaufanego wydawce i nie ma przestanek do stwierdzenia braku jego waznosci
zaufany certyfikat dostepu - certyfikat dostepu wydany osobie prawnej | Definicja bardzo mylaca. Z opisu wynika, ze chodzi o
lub jednostce organizacyjnej, realizujgcej zadania okreslone w ustawie, |certyfikat dostepu systemu personalizacji, a nie o certyfikat
zwigzane z wydawaniem dowoddéw osobistych i okreslajacy posiadacza |zaufany kazdego systemu. Tego rodzaju definicja moze
2 26|tego certyfikatu jako podmiot zaufany powodowacé problemy interpretacyjne. Zaufany certyfikat dostepu - wazny certyfikat dostepu mozliwy do zweryfikowania w hierarchii Centrum Certyfikacji
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Zaufany terminal - terminal posiadajacy wazny certyfikat terminala,
okreslajacy go jako zaufany terminal, wydany przez podmiot lub
jednostke organizacyjng posiadajgca wazny zaufany certyfikat dostepu

Definicja opisuje wytgcznie certyfikaty terminali systemu
personalizacji. Nie obejmuje certyfikatéw wydanych w
innym celu.

Zaufany terminal - terminal posiadajacy wazny certyfikat dostepu weryfikowany w hierarchii Centrum Certyfikacji

Warstwa elektroniczna dowodu osobistego spetnia wymagania
techniczne okreslone przez nastepujgce standardy:
5) ISO 7816-7 - w zakresie jezyka polecen (SCQL - Structured Card

przeglad dostepnych rozwigzan elD nie wykazuje, ze
wszystkie karty implementujg to rozwigzanie; jest to
struktura pliku na karcie dla ktérego w obecnym ksztatcie
rozporzadzenia nie wida¢ zastosowania, natomiast moze

15) |Query Language) nieuzasadnienie ograniczac¢ konkurencyjnos¢ rozwigzan wykresli¢
Warstwa elektroniczna dowodu osobistego spetnia wymagania przeglad dostepnych rozwigzan elD nie wykazuje, ze
techniczne okreslone przez nastepujgce standardy: wszystkie karty implementujg to rozwigzanie;
8) ISO 7816-13 - w zakresie zarzadzania aplikacjami w srodowisku wprowadzenie wymagania zgodnosci z tg norma moze

138) |wieloaplikacyjnym nieuzasadnienie ogranicza¢ konkurencyjnos¢ rozwigzan wykresli¢

N

sposob zasilania karty i protokét komunikacji z uzyciem interfejsu
bezstykowego okresla standard 1SO 14443-2 z komunikacjg typu B

Nie ma powodu ograniczania rodzaju komunikacji. Zaréwno
standardy typu A i B sg stosowane w dokumentach elD.
Zapis tego rodzaju mdgtby by¢ oprotestowany jako
ograniczajacy celowo zakres rozwigzan tym bardziej, ze
jawnie ogranicza konkurencyjnos¢ rozwigzan, co nie ma wy
tym przypadku uzasadnienia.

sposdb zasilania karty i protokét komunikacji z uzyciem interfejsu bezstykowego okresla standard 1SO 14443-2 z
komunikacjg typu A lub B

w

Protokot komunikacji z uzyciem interfejsu stykowego okresla standard
ISO 7816-3 z protokotem T1

Nie ma powodu ograniczania rodzaju komunikacji. Zaréwno
komunikacja typu TO jak i T1 jest stosowana w
dokumentach elD. Zapis tego rodzaju mogtby by¢
oprotestowany jako ograniczajacy celowo zakres
rozwigzan, tym bardziej, ze jawnie i nieuzasadnienie
ogranicza konkurencyjnos¢ rozwigzan.

Protokét komunikacji z uzyciem interfejsu stykowego okresla standard 1SO 7816-3 z protokotem T0 lub T1

H

Stosowane certyfikaty cyfrowe sg zgodne z wersja 3 zalecen X.509,
opracowanych przez organizacje ITU-T - International
Telecommunication Union - Telecommunication Standarization Sector

Certyfikaty CVC nie spetniaja tych zalecen. Nigdzie nie ma
normy opisujacej tego rodzaju certyfikaty, a wymaganie
stosowanie x.509 powoduje, ze nie istnieje technologia
realizujgca weryfikacje certyfikatow terminali przez karte.

Stosowane certyfikaty cyfrowe sg zgodne z wersja 3 zalecerr X.509, opracowanych przez organizacje ITU-T -
International Telecommunication Union - Telecommunication Standarization Sector albo z formatem certyfikatow CVC
opisanym w prEN 14890-1 wydanej przez European Commitee form Standarization

ul

Do generacji podpisu osobistego i informacji uwierzytelniajgcej
stosowany jest algorytm RSA i klucze kryptograficzne o dtugosci nie
mniejszej niz 2048b

nie jest jasne w jakim rozumieniu jest tutaj wskazana
"informacja uwierzytelniajgca" (certyfikat? - taka definicja
znajduje sie w rozporzadzeniu)

Podpis osobisty jest weryfikowany zgodnie z algorytmem RSA przy uzyciu kluczy o dtugosci nie mniejszej niz 2048b.

(=]

W pamieci warstwy elektronicznej dowodu osobistego wydzielonych
jest siedem kontenerdw, niezaleznie zarzadzanych i aktywowanych

nie jest jasne co projektant rozporzgdzenia miat na mysli
pod pojeciem zarzadzanie. Jesli chodzi o mozliwos¢
niezaleznej zmiany zawartosci, to wystarczy siedem plikéw
z zapisanymi osobno stanem. W jakim celu jest utworzony
ten kontener?

Jezeli kontener jest rozumiany jako aplikacja na karcie to
okreslanie z gory liczby konteneréw moze uniemozliwic¢
ustalenie ostatecznego profilu karty.

Warstwa elektroniczna dowodu osobistego umozliwia umieszczanie niezaleznie aktywowanego i zarzadzanego
oprogramowania.
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Warstwa elektroniczna dowodu osobistego jest bezpiecznym
urzadzeniem do sktadania podpisu elektronicznego w rozumieniu
Dyrektywy Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13
grudnia 1999 roku w sprawie wspdlnotowych ram w zakresie podpiséw
elektronicznych.

Zapis tego rodzaju powoduje natozenie na CAtA warstwe
elektroniczng wymagan bezpiecznego urzadzenia do
sktadania podpisu elektronicznego. W kartach
wieloaplikacyjnych z profilem SSCD jest certyfikowany
jeden aplet. Wymaganie moze powodowac¢ konieczno$¢
zastosowania jedynie platformy natywnej i jej pdzniejsza
certyfikacje jako catosc, co dla wymienionych w
rozporzadzeniu wymagan uniemozliwia dostarczenie
jakiegokolwiek rozwigzania w okresie wymaganym ustawa.

wykreslenie (te same warunki opisuje kolejny punkt) albo zapis "Przestrzert umozliwiajgca zamieszczenie certyfikatu
kwalifikowanego, o ktérej mowa w Art 13 ust 1. pkt 3 spetnia wymagania bezpiecznego urzadzenia do sktadania
podpisu elektronicznego w rozumieniu Dyrektywy Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia
1999 roku w sprawie wspdlnotowych ram w zakresie podpiséw elektronicznych"

w

Warstwa elektroniczna dowodu osobistego posiada certyfikat Common
Criteria EAL 4+ okre$lony zgodnie z norma ISO/IEC 15408 oraz
certyfikat FIPS 140-2 level 3

Zapis tego rodzaju wymusza koniecznos$¢ certyfikacji
WSZYSTKICH apletéw umieszczonych na dowodzie
osobistym. W przypadku apletéw NFZ, podpisu osobistego i
niestandardowej aplikacji ograniczonej identyfikacji -
oznacza to opdznienia w dostarczeniu dowoddw
osobistych. Na moment obecny nie bedzie kart
spetniajgcych wymagania. Jednoczesne wymaganie EAL 4+ i
FIPS 140-2 level 3 wyklucza z rynku wigkszo$¢ dostepnych
rozwigzan - producenci zazwyczaj stosuja tylko jedng z
powyzszych certyfikacji ze wzgledu na brak uzasadnienia
biznesowego.

mikroprocesor oraz system operacyjny dowodu osobistego posiada co najmniej certyfikat Common Criteria EAL 4+
okreslony zgodnie z norma ISO/IEC 15408 lub certyfikat FIPS 140-2 level 3

Dodatkowo, uzupetnienie o zapis:

Certyfikacja mikroprocesora oraz systemu operacyjnego umozliwia dodawanie nowych funkcjonalnosci pod
warunkiem ich weryfikacji na zgodnos$¢ z powyzsza certyfikacja.

wszelkie dane, z wyjatkiem danych kryptograficznych niezbednych do

Niektére dane niezbedne do nawigzania potaczenia nie s
danymi kryptograficznymi (np. lista dostepnych aplikacji lub

1.1) |nawiazania..... atrybuty zwigzane z kartg) wszelkie dane, z wyjatkiem danych niezbednych do rozpoznania mikroprocesora dowodu i nawigzania pofaczenia .....
petny zapis komunikacji z dowodem osobistym uzupetniony o wszelkie
dane dostepne dla terminala, nie umozliwia stwierdzenia przez osoby |zamnknigcie listy mechanizméw, ktére tamia zasade
trzecie autentycznosci zapisu, o ile w trakcie komunikacji nie zostat potwierdzenia autentycznosci zapisu zamyka mozliwo$¢
utworzony podpis osobisty lub bezpieczny podpis elektroniczny lub wstawienia wtasnego podpisu przez NFZ i dokonywania petny zapis komunikacji z dowodem osobistym uzupetniony o wszelkie dane dostepne dla terminala, nie umozliwia
pieczec elektroniczna - z uzyciem odpowiednich danych zapisanych w  |jakichkolwiek modyfikacji (np mozliwosci instalacji na stwierdzenia przez osoby trzecie autentycznosci zapisu, o ile w trakcie komunikacji nie zostat utworzony podpis
1.2) |dowodzie osobistym karcie wtasnych certyfikatow uzytkownika) elektroniczny lub pieczec¢ elektroniczna - z uzyciem odpowiednich danych zapisanych w dowodzie osobistym
Taki zapis zaktada, ze komunikacja odbywa sie wytgcznie
przy uzyciu mechanizméw EAC. Taki zapis blokuje
mozliwos¢ ztozenia podpisu bezpiecznego przy
Nie mozna skutecznie zainicjowa¢ wymiany danych z dowodem wykorzystaniu niezaufanego terminala (traktujac
osobistym wykorzystujgc wytacznie dane zarejestrowane podczas oprogramowanie na komputerze uzytkownika jako system
wczesniejszej komunikacji terminala z warstwa elektroniczng dowodu  |teleinformatyczny). Zapis zaktada, ze komunikacja od razu
osobistego, takze przy wykorzystaniu innych danych, dostepnych jest obustronnie uwierzytelniona. Wymiana danych musi Nie mozna zestawi¢ obustronnie uwierzytelnionego bezpiecznego potgczenia pomiedzy dowodem osobistym a
1.3) |niezaleznie od terminala sie takze odbywac do uwierzytelniania komunikacji. terminalem przy wykorzystaniu danych zarejestrowanych podczas wczesniejszej komunikacji.
nie mozna skutecznie zainicjowa¢ wymiany danych z terminalem
wykorzystujac dane zarejestrowane podczas wczesniejszej komunikacji
terminala z warstwg elektroniczng dowodu osobistego, takze przy
wykorzystaniu innych danych dostepnych niezaleznie od warstwy terminal nie jest warstwa elektroniczng dowodu
1. 4) |elektronicznej dowodu osobistego. osobistego. Przepis poza delegacja wykresli¢
brak zapiséw dotyczacych nawigzywania komunikacji
poprzez interfejs bezstykowy, wymagania zestawienia
potaczenia za pomoca PIN. Brak takiego wymagania bedzie |Komunikacja za pomocg interfejsu bezstykowego jest mozliwa po potwierdzeniu zamiaru nawigzania pofgczenia przez
3 |brak zapisow kompensowany przez standardowe metody komunikacji.  |podanie kodu PIN lub kodu zapisanego w warstwie graficznej dowodu osobistego.
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Rozpoczecie procedury uwierzytelnienia dowodu osobistego drogg
elektroniczng wymaga wykorzystania kodu zawartego w warstwie
graficznej dowodu osobistego lub hasta (PIN) do nawigzania
bezpiecznego kanatu pomiedzy warstwa elektroniczng dowodu

1. Ten element jest zwigzany z ochrong przed skimmingiem
(kopiowaniem zawartosci karty przy uzyciu interfejsu
bezstykowego). Chodzi o to, aby nawigzanie komunikacji
wymagato podania danych, ktére nie bedg znane osobie
prébujacej skopiowac karte przez interfejs bezstykowy.
Wymaganie to moze by¢ niepotrzebne dla interfejsu
stykowego, w ktérym samo wtozenie karty do czytnika jest
czynnoscig uniemozliwiajacy jej "automatyczne"
skopiowanie. Zapis par 7. pkt 3 adresuje wymaganie w
wystarczajgcym zakresie. Nie jest takze pewne czy w
kolejnych czesciach specyfikacji ECC BAC bedzie
obowigzkowy.

Rozpoczecie procedury uwierzytelnienia dowodu osobistego drogg elektroniczng wymaga wykorzystania kodu

8 1|osobistego a czytnikiem. 2. Jesli juz powinna by¢ mowa o komunikacji z terminalem |zawartego w warstwie graficznej dowodu osobistego lub hasta (PIN).
1. W przypadku akceptacji par 7 pkt 3. przepis jest
nadmiarowy
Kod lub hasto (PIN), o ktérych mowa w ust 1, wykorzystywany jestw 2. jesli juz to mozna méwié o nawigzaniu komunikacji z
taki sposéb, by nawigzanie komunikacji z wykorzystaniem btednego terminalem
kodu lub hasta (PIN) byto nieskuteczne oraz by dla kanatu 3. Jesli par 7 wymienia warunki dla dowolnej wymiany
komunikacyjnego pomiedzy warstwa elektroniczng dowodu osobistego |danych to zapis jest zbedny w zakresie spetnienia
8 2|a czytnikiem byty spetnione warunki par. 7. ust 1 - 3 i ust 2. warunkéw z wymienionego paragrafu wykresli¢
Uwierzytelnienie dowodu osobistego przez uprawnione organy, o
ktérych mowa w art 11 ust 2 ustawy, moze by¢ dokonane z 1. Bfad logiczny - we wskazanym artykule ustawy nie ma
wykorzystaniem interfejsu stykowego lub kodu zawartego w warstwie |wymienionych uprawnionych podmiotdw, a jest opis
graficznej dowodu osobistego lub sprawdzenia przez dowdd osobisty, |czynnosci weryfikacji danych zawartych w dowodzie Kontrola nad czynnoscia, o ktérej mowa w Art 11, ust 2 Ustawy, moze by¢ rozumiana jako swiadome wykorzystanie
ze komunikacja nawigzywana jest z uprawnionym terminalem w osobistym wraz z wymaganiem potwierdzenia kontroli czytnika stykowego, bagdz wprowadzenie kodu, o ktérym mowa w par 7. pkt 3 w przypadku wykorzystania czytnika
8 3[sposob opisany w par. 11 oraz w par 12. obywatela nad procesem udostepniania danych. bezstykowego
Certyfikat dostepu okresla, czy w trakcie uwierzytelnienia dowodu Wymaganie niestandardowe - bedzie wymagato zmiany i
osobistego wymagane jest uzycie hasta (PIN) lub kodu, o ktérych mowa [recertyfikacji dostepnych aplikacji elD realizujacych
8 4|w ust 1. wymagania ECC. wykresli¢
Dane w certyfikacie stuza do weryfikacji. Nie jest to
Uwierzytelnienie dowodu osobistego wymaga zastosowania danych doprecyzowane. Kolejny punkt opisuje, ze uwierzytelnienie
zawartych w certyfikacie dowodu osobistego. Uzycie innych danych jest realizowane przez ztozenie podpisu przy uzyciu danych |weryfikacja informacji uwierzytelniajacej, o ktérej mowa w par. 9 pkt. 2 jest dokonywana przy uzyciu certyfikatu
9 1|skutkuje negatywnym wynikiem uwierzytelnienia nie znajdujacych sie w certyfikacie. dowodu osobistego.
Sformutowanie jest zbyt ogdlne. Zapewne chodzi o
Procedura zmiany hasta (PIN) chroni posiadacza przed btednym powtdrne wprowadzenie nowego hasta, ale nie wynika to
10 2 [wprowadzeniem nowego hasta (PIN) wprost z zapisu Procedura zmiany hasta (PIN) wymaga dwukrotnego wprowadzenia nowego hasta (PIN)
1. Nie mozna zagwarantowac, ze hasto nie zostanie
odgadniete juz w pierwszej préobie. Dlatego proponuje sie
procedury zmiany hasta (PIN) oraz utworzenia nowego hasta (PIN) ztagodzié¢ przepis.
gwarantuja, ze nowe hasto (PIN) nie jest mozliwe do odgadniecia przy |2. Pin jest ustalany przez uzytkownika i nie mozna
sredniej liczbie préb mniejszej niz 10000, takze w przypadku posiadania|zagwarantowac, ze nie uzyje czego$ prostego. Wymuszanie
przez osobe nieuprawniong dostepu do danych zawartych w warstwie |skomplikowanych polityk haset spowoduje, ze PIN bedzie [procedury zmiany hasta (PIN) oraz utworzenia nowego hasta (PIN) gwarantuja, ze dtugo$¢ hasta (PIN) nie bedzie
10 4|graficznej dowodu. noszony na karteczce z dowodem. mniejsza niz 4 znaki
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W ramach paragrafu zostata opisana procedura techniczna.
Lepszym rozwigzaniem bytoby odwotfanie sie do normy CEN
TS 15480 Identification card systems -- European Citizen
Card -- Part 2: Logical data structures and card services
annex B.5. (albo od razu do normy prEN 14890-1:2007
rozdziat 14.12) Tam proces jest opisany dokfadniej i

Procedury uwierzytelniania terminala sg przeprowadzane zgodnie ze specyfikacjg 14890-1:2007 Application interface

11("1-8" bardziej jednoznacznie. for smart cards used as secure signature creation devices.
Brak informacji o koniecznosci weryfikacji autentycznosci  |Potwierdzenie drogg elektroniczng danych zawartych w warstwie graficznej dowodu osobistego dokonywane jest
przekazanych danych za pomocg mechanizmdw passive poprzez przeprowadzenie procesu uwierzytelnienia pasywnego (passive authentication) w sposéb opisany w
13 2 |brak zapisow authentication. specyfikacji ICAO 9303 part 1. vol 2
Przekazanie przez dowdd osobisty danych wymienionych w art 12 W specyfikacji BSI Advanced Security Mechanisms for
ustawy z wytgczeniem punktu 1 lit g, wymaga uzycia interfejsu MRTD's (TR 03110 v 1.1) zaréwno informacje znajdujace
stykowego albo uwierzytelnienia dowodu osobistego za pomocg kodu |sie da dowodzie grupa (DG1) jak i wizerunek twarzy (DG2) |Przekazanie przez dowéd osobisty danych wymienionych w art 12 Ustawy wymaga uzycia interfejsu stykowego albo
zawartego w warstwie graficznej dowodu osobistego za pomoca hasta |sa udostepniane bez koniecznosci uzywania EAC. Nie ma uwierzytelnienia dowodu osobistego za pomocg kodu zawartego w warstwie graficznej dowodu osobistego za pomocg
14 1|(PIN) potrzeby wyrdzniania punktu 1. lit. G hasta (PIN)
Przekazanie przez dowdd osobisty danych wymianionych w art 12
punkt 1. lit g ustawy, wymaga uwierzytelnienia dowodu osobistego za |System inspekcyjny powinien mie¢ mozliwos¢ zczytywania
14 2 [pomoca hasta (PIN) twarzy uzytkownika. wykreslenie
Kazdy blankiet dowodu osobistego jest przed personalizacjg oznaczony
unikalnym identyfikatorem - serig i numerem dowodu osobistego, Wopisanie, ze identyfikator blankietu jest opatrzony
zapisanym zarowno w warstwie graficznej jak i elektronicznej dowodu |pieczecia elektroniczng budzi od razu pytania, kto wystawit
osobistego. Zapis w warstwie elektronicznej dowodu osobistego jest pieczec? Co jesli zastosowano inne mechanizmy Kazdy blankiet dowodu osobistego jest przed personalizacjg oznaczony unikalnym identyfikatorem - serig i numerem
15 1|opatrzony pieczecia elektroniczng zabezpieczenia integralnosci? dowodu osobistego, zapisanym zaréwno w warstwie graficznej jak i elektronicznej dowodu osobistego.
Warstwa elektroniczna kazdego dostarczonego blankietu dowodu
osobistego przechowuje unikalne dane do sktadania pieczeci
elektronicznej - w kontenerze podlegajacym ochronie przewidzianej dla
danych do sktadanie podpisu elektronicznego - oraz odpowiadajace im |niezrozumiate, o jaka piecze¢ chodzi? Kto wystawia dane do
15 2 |dane do weryfikacji pieczeci elektronicznej weryfikacji? Jaki kontener? wykresdlenie
Na zadanie zaufanego terminala, dowdd osobisty tworzy pieczeé
elektroniczng za pomocg danych wymienionych w ust 2. dla danych
15 3|podanych przez terminal niezrozumiaty cel tego postepowania wykreslenie
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§16

1. Dowdd osobisty umozliwia zapisanie danych w warstwie
elektronicznej dowodu osobistego jedynie po weryfikacji uprawnien
terminala, przy uzyciu bezpiecznego kanatu pomiedzy warstwg
elektroniczng dowodu a terminalem.

2. Uprawnienia terminala o ktérych mowa w ust 1, okreslone sg
wedtug zasad okreslonych w §11 ust 8

3. Wymagania, o ktérych mowa w ust. 1 -2 odnoszg sie takze do zapisu
oprogramowania w warstwie elektronicznej dowodu osobistego z
dodatkowym zastrzezeniem, ze dowdd osobisty nie pozwala na
zapisanie przez terminal oprogramowania majgcego w stosunku do
jakiegokolwiek obszaru warstwy elektronicznej uprawnienia wyzsze od
uprawnien, jakie w stosunku do tego obszaru posiada terminal.

4. Oile jest to wskazane w certyfikacie dostepu, zapisanie danych lub
oprogramowania w warstwie elektronicznej dowodu osobistego
wymaga podania hasta przez posiadacza.

Na chwile obecng certyfikaty CVC nie sa wykorzystywane
do aktualizacji oprogramowania. Ze wzgledu na fakt, ze w
tym wypadku mogtaby by¢ konieczna w mechanizmy
niskopoziomowe (np. warstwe ustugowa analogiczng do
ustug Global Platform) certyfikacja tego rozwiazania

§16 (zapisywanie aplikacji i danych personalizacyjnych przez producenta)

1. Dopuszcza sie zapisywanie danych i oprogramowania w trakcie procesu tworzenia karty dowodu osobistego przez
producenta karty pod nastepujacymi warunkami:

1) Zakres zapisywanych danych i lista oprogramowania jest ustalana w trakcie zamoéwienia na zakup kart dowodu
osobistego

2) Producent karty zobowigzuje sie, ze zawarto$¢ czesci elektronicznej dowodu osobistego jest zgodna z uzgodniong z
Ministrem SwiA specyfikacja.

3) Wraz z karta dowodu osobistego sg dostarczane klucze kryptograficzne pozwalajace na zarzadzanie czescig
elektroniczng dowodu osobistego

2. Po zakoriczeniu procesu tworzenia karty przez producenta dostep do warstwy elektronicznej dowodu osobistego
jest zabezpieczany a dane umozliwiajgce dostep przekazane Ministrowi SWiA

3. Minister SWiA zapisuje w czesci elektronicznej oprogramowanie i dane niezbedne do funkcjonowania warstwy
elektronicznej dowodu osobistego po okazaniu danych umozliwiajacych dostep do dowodu.

4. Po wykonaniu czynnosci wymienionych w pkt. 3 Minister SWiA zabezpiecza dostep do czesci elektronicznej dowodu
osobistego kodem transportowym.

16 mogtabyby¢ dtuga i kosztowna
§17
1. Zapis w warstwie elektronicznej dowodu osobistego mozliwy jest
jedynie we wskazanym przez certyfikat dostepu obszarze pamieci
dowodu osobistego
2. Dowdd osobisty pozwala jedynie na zapisanie oprogramowania
opatrzonego pieczecia elektroniczng, weryfikowang przy pomocy
aktywnego punktu zaufania, zapisanego w dowodzie osobistym. §17 (zapisywanie aplikacjipo etapie personalizacji)
Pieczec elektroniczna obejmuje oprogramowanie wraz z okresleniem 1. Zapisywanie oprogramowania i danych w warstwie elektronicznej dowodu chronione jest za pomocg mechanizméw
jego uprawnien. DAP opisanych w specyfikacji: Global Platform Card Specification Version 2.1.
3. Pieczed elektroniczna, o ktérej mowa w ust 2, musi dodatkowo Na chwile obecna certyfikaty CVC nie sa wykorzystywane |2. Minister SWiA zapisuje w warstwie elektronicznej dowodu osobistego dane stuzace do weryfikacji danych
posiada¢ date waznosci. Nie jest mozliwe zapisanie w warstwie do aktualizacji oprogramowania. Ze wzgledu na fakt, ze w  |chronionych mechanizmami DAP.
elektronicznej oprogramowania z pieczecia o dacie waznosci tym wypadku mogtaby by¢ konieczna w mechanizmy 3. Minister SWiA moze zapisywa¢ w warstwie elektronicznej dowodu osobistego dane i oprogramowanie z
wczesniejszej, od daty zapisanej w wewnetrznym datowniku dowodu  [niskopoziomowe (np. warstwe ustugowa analogiczng do pominieciem technologii wymienionej w pkt. 2.
osobistego. ustug Global Platform) certyfikacja tego rozwigzania 4. Zapisywane oprogramowanie nie narusza certyfikacji oprogramowania zainstalowanego w czesci elektronicznej
17 mogtabyby¢ dtuga i kosztowna dowodu osobistego.
§18
1. Dowdd osobisty pozwala zainstalowanemu na nim oprogramowaniu §18 (zapis i modyfikacja danych specyficzne dla aplikacji)
na dziatanie wytacznie w ramach uprawnien, o ktérych mowa w §17 1. Dopuszcza sie generowanie kluczy kryptograficznych i osadzanie certyfikatu kwalifikowanego przez podmiot
ust. 2 Swiadczacy ustuge wydawania certyfikatow kwalifikowanych wpisany do rejestru podmiotéw kwalifikowanych
2. Uprawnienia oprogramowania uruchomionego przez inne prowadzonego zgodnie z ustawg o podpisie elektronicznym z dnia 15 listopada 2001
oprogramowanie w dowodzie osobistym to cze$¢ wspdlna uprawnien 2. Warstwa elektroniczna dowodu osobistego dopuszcza wykonanie czynnosci wymienionych w ust. 1 wytgcznie jesli
tych oprogramowan podmiot $wiadczacy ustuge wydawania certyfikatow kwalifikowanych postuguje sie danymi umozliwiajacymi
3. Warstwa elektroniczna dowodu osobistego zapobiega wykonywaniu |Na chwile obecng certyfikaty CVC nie sg wykorzystywane |weryfikacje uprawnienia do wykonania wymienionych czynnosci.
przez uruchomione oprogramowanie dziatan, na przeprowadzenie do aktualizacji oprogramowania. Ze wzgledu na fakt, ze w |3. Dopuszcza sie zapisywanie i modyfikacje danych w obrebie warstwy elektornicznej dowodu osobistego przez
ktérych nie pozwalajg uprawnienia tego oprogramowania, okreslone w [tym wypadku mogtaby by¢ konieczna w mechanizmy aplikacje w niej umieszczone, w zakresie przydzielonych im uprawnien.
ust. 2. Zapobieganie to jest skuteczne takze w przypadku btednej lub  |niskopoziomowe (np. warstwe ustugowa analogiczng do 4. Zapis danych i oprogramowania w warstwie elektronicznej dowodu osobistego po dokonaniu czynnosci aktywacji
ztodliwej implementacji uruchomionego oprogramowania. ustug Global Platform) certyfikacja tego rozwigzania certyfikatu dowodu osobistego dokonywany zgodnie ze standardami nie posiadajacymi ograniczen licencyjnych.
18 mogtabyby¢ dtuga i kosztowna
Po finalizacji podpisu osobistego Centrum Certyfikacji przesyta do Podpis powinien by¢ przesytany do aplikacji. Z tego powodu
20 dowodu osobistego sfinalizowany podpis bezpiecznym kanatem zapis wychodzi poza delegacje wykresli¢
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proces finalizacji podpisu osobistego nastepuje w tym samym dniuiw |1. nie ma powodu ograniczania procesu finalizacji podpisu
czasie nie dtuzszym niz okreslony w polityce certyfikacji dla podpisu do tego samego dnia. Z powodzeniem moznaby pozostawi¢
osobistego od momentu, w ktérym utworzone zostaty dane, o ktérych |sama polityke certyfikacji proces finalizacji podpisu osobistego nastepuje w czasie nie dtuzszym niz okreslony w polityce certyfikacji dla podpisu
21(1.1) |mowa w ust 1. 2. Brak wskazanego artykutu przy ustepie osobistego od momentu, w ktérym utworzone zostaty dane, o ktérych mowa w art 20 ust 1.
21|12)d) brak wskazanego artykutu przy ustepie
finalizacja podpisu osobistego nie narusza warunkéw polityki bez wskazania tych warunkédw trudno moéwic o ich nie ma przestanek do stwierdzenia, ze finalizacja podpisu osobistego nie narusza warunkdw polityki certyfikacji
21(1 2) e) certyfikacji wtasciwych dla podpisujgcego weryfikacji wtasciwych dla podpisujgcego
Ograniczona identyfikacja wymaga uzycia interfejsu stykowego lub
nawigzania bezpiecznego kanatu pomiedzy dowodem osobistym a 1. Trudno méwi¢ o podaniu PIN stuzgcego do nawigzania
czytnikiem przy wykorzystaniu kodu zawartego w warstwie graficznej |potaczenia po weryfikacji uprawnien, ktéra tego potaczenia
dowodu lub hasta (PIN). Rodzaj wymaganego kodu lub hasta (PIN) jest |wymaga.
ustalony dla kazdego sektora oddzielnie i okreslony w certyfikacie 2. w przypadku zaakceptowania art 7 pkt 3 punkt staje sie  [wykresli¢ (przemodelowania i wyczyszczenia wymaga cato$¢ paragraféw dotyczacych RI - warunki zostaty
22 1|dostepu dla tego sektora zbedny wyspecyfikowane w paragrafie 25 i to nalezy pozostawic)
22 2 w przypadku zaakceptowania art 7 pkt 3 - zbedny wykresli¢
22 2 w przypadku zaakceptowania art 7 pkt 3 - zbedny wykresli¢
§ 23. 1. Dokonujgc uwierzytelnienia ograniczonej identyfikacji terminal
wykorzystuje certyfikat ograniczonej identyfikacji wystawiony dla uzycie certyfikatu ograniczonej identyfikacji - tego samego
posiadacza, a w szczegdlnosci dane do weryfikacji informacji dla wszystkich sektoréw - powoduje, ze ZAWSZE bedzie
23 1|uwierzytelniajacej wskazane tym certyfikatem. mozliwe taczenie sesji pomiedzy sektorami wykresli¢
4. Uwierzytelnianie ograniczonej identyfikacji nie pozwala na
uwierzytelnienie posiadacza w kazdym z nastepujacych przypadkoéw:
1) terminal wykorzystuje dane do weryfikacji ograniczonej identyfikacji
przypisane do innej osoby lub do innego sektora; w jaki sposéb sektor ma to stwierdzi¢, skoro nie zna
23(41) tozsamosci osoby? wykresli¢
3) do utworzenia informacji uwierzytelniajgcej wykorzystano dane do |w jaki sposéb sektor ma to stwierdzi¢, skoro nie zna
23(4 3) |sktadania informacji uwierzytelniajgcej przypisane do innej osoby. tozsamosci osoby? wykresli¢
26 2 to wymaganie dotyczace sektora - poza delegacja wykresli¢
26 2 to wymaganie dotyczace sektora - poza delegacja wykresli¢
co w przypadku gdy karta zostanie skompromitowana?
Nawet w przypadku wydania nowej karty, ztodziej bedzie
§ 27. Identyfikator posiadacza w sektorze nie ulega zmianie w mogt postugiwac sie starg (nie bedzie zmieniony
27 1|przypadku wymiany dowodu osobistego tego posiadacza. identyfikator RI) wykresli¢
Tutaj warto wskazac, ze karta ubezpieczenia zdrowotnego
ma wiasne wymagania dotyczace udosteniania danych. Te
regulacje powinny by¢ zapisane w odrebnych przepisach.
2. Dowdd osobisty realizuje funkcje karty ubezpieczenia zdrowotnego |CWA 15974 rozdziat 7.3 opisuje funkcje bezpieczenstwa,
wylacznie po uwierzytelnieniu terminala, o ktérym mowa w § 11, z jakie powinny by¢ realizowane przez karte ubezpieczenia
zastosowaniem certyfikatu dostepu wystawionego dla ministra zdrowotnego. Lista ta moze by¢ rozszerzana w
28 2|wtasciwego do spraw zdrowia. szczegblnosci o mechanizmy wymienione w par 28 pkt 2 wykresli¢
nie wiadomo o jaka piecze¢ chodzi trzeba doprecyzowac.
29 1 Bez tej wiedzy mozna tylko wykresli¢ wykresli¢
Dane do sktadania informacji uwierzytelniajgcej oraz dane do sktadania
informacji uwierzytelniajgcej ograniczonej identyfikacji sg instalowane |nie jest jasne o jakie dane do sktadania informacji Dane do sktadania podpisu weryfikowanego certyfikatem dowodu osobistego oraz dane do sktadania informacji
w warstwie elektronicznej dowodu osobistego w trakcie procesu jego |uwierzytelniajacej chodzi (powigzane z certyfikatem uwierzytelniajgcej ograniczonej identyfikacji sg instalowane w warstwie elektronicznej dowodu osobistego w trakcie
31 1|personalizacji dowodu osobistego?, active authentication?) procesu jego personalizacji
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Dane do sktadania podpisu osobistego sa generowane przez dowéd

Zapis nie jest zgodny z ustawa art 19 ust 4 - poniewaz
certyfikat nie moze by¢ wydany przed genracja kluczy ani
data jego obowiazywania nie moze by¢ wczesniejsza niz
gneracja kluczy.

Dodatkowo genracja w trakcie aktywacji utrudnia proces
ochrony tych danych. Przejecie catego klucza przez
uzytkownika umozliwia mu sktadanie podpisow z
pominigciemi finalizatora. Z tego wzgledu rozwigzaniem
powodujgcym mniejsze zagrozenia jest ganerowanie kluczy
po stronie Centrum Certyfikacji, gdzie procedury i
zabezpieczenia gwarantujg nalezyte zabezpieczenie kluczy.
Generacja kluczy dla podpisu osobistego wymaga jej
przeprowadzenia w bezpiecznym Srodowisku, ktére
zapewnia poufng wymiang sekretu z systemem centralnym.
Generacja kluczy w trakcie aktywacji nie daje mozliwosci
rzeczywisstej kontroli uzytkownika nad tym procesem,
jedst dziataniem pozornym a jednoczesnie bardzo

Dotaczy¢ do § 30 ust 1 generacje kluczy podpisu osobistego.
§ 32 ust 1 uzykuje tresé: Centrum Certyfikacji wystawia certyfikat podpisu osobistego po wygenerowaniu danych do
sktadania podpisu osobistego.

32 1|osobisty na zgdanie posiadacza kosztownym.
2. Centrum Certyfikacji wystawia certyfikat podpisu osobistego po
wygenerowaniu danych do sktadania podpisu osobistego i dokonuje § 32 ust. 2 uzyskuje tres¢: Centrum Certyfikacji dokonuje aktywacji certyfikatu podpisu osobistego na zadanie
32 2 |aktywacji tego certyfikatu. j.w. posiadacza.
4. Protokét realizujacy wymagania opisane w § 19 - 21 zapewnia
mozliwos¢ wykrycia przez Centrum Certyfikacji faktu wygenerowania |Jakie sa konsekwencje ujawnienia takich danych dla
poza dowodem osobistym danych, o ktérych mowa w § 20 ust. 1. administracji publicznej? Nalezy rozwazy¢ czy ujawnienie
Warunek ten dotyczy w szczegdlnosci przypadku ujawnienia danych do |tych danych nie jest wigkszym zagrozeniem, od tego ze
32 4|sktadania podpiséw osobistych osobom trzecim. uzytkownik posiada skompromitowang karte. wykresli¢
§ 34. 1. Aktywacja certyfikatow dowodu osobistego, certyfikatu
ograniczonej identyfikacji oraz certyfikatu podpisu osobistego moze
by¢ dokonana w dowodzie osobistym jedynie przez zaufany terminal.
zapis narzuca nieimplementowang w dotychczasowych
34 1 rozwigzaniach metode aktywacji. wyrkesli¢
zapis narzuca niewygodna w realizacji metode weryfikacji
3. Warstwa elektroniczna dowodu osobistego nie umozliwia aktywacji. Wiekszo$¢ implementacji bedzie blokowaé
wykorzystania okreslonej funkcji, o ile oprogramowanie dowodu dostep do nieaktywnych funkcji, a nie potwierdzac czy dana
34 3|osobistego nie potwierdzi, ze dana funkcja jest aktywna. funkcja jest dostepna Warstwa elektroniczne dowodu osobistego odmawia wykonania funkcji nieaktywne;j
Dodatkowo skierowany zostanie do konsultacji do nastepujgcych
podmiotéw:
¢ Rzecznik Praw Obywatelskich,
¢ Generalny Inspektor Ochrony Danych Osobowych,
e Polska Izba Informatyki i Telekomunikacji, Wymagane jest skonsultowanie ww. rozporzadzenia z
e Polskie Towarzystwo Informatyczne. samorzgdzem ze wzgledu na wptyw przedmiotowej
OSR 2 regulacji na gminy
Wymaganie - w szczegdlnosci zwiazane z generowaniem
kluczy podpisu osobistego naktadaja bardzo duze
wymagania i koszty na jednostki samorzadu terytorialnego.
Wymagana beda nie tylko inwestycje w infrastrukture ale
Projektowana regulacja nie pocigga za sobg obcigzenia budzetéw takze szkolenia persolnelu i przygotowanie jego pod
OSR 3|jednostek samorzadu terytorialnego. wzgledem procedury bezpiecznej eksploatacji.
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