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 Internet Worm (Morris) – 1988 r. 
 
 
 
 

 Powstanie CERT CC 
 
 
 
 

 Powstanie FIRST – 1990 r. 
◦ (forum współpracy CERTów) 

Dyskietka z robakiem Morrisa jako 
eksponat w Muzeum technologii w 
Bostonie. 

http://pl.wikipedia.org/w/index.php?title=Muzeum_technologii_w_Bostonie&action=edit&redlink=1
http://pl.wikipedia.org/w/index.php?title=Muzeum_technologii_w_Bostonie&action=edit&redlink=1


 Zainteresowanie ze strony  

 Europy 
◦ Koniec 1993 roku – ankieta 
grupy roboczej powołanej przez 
 RARE 

 Konferencja INET 95 
◦ całodzienny warsztat CERT CC 
◦ kontakt z niemieckim DFN-CERT: 
( Klaus Peter Kossakowski) 

 Konferencja o bezpieczeństwie w Londynie 

 Wizyta w Hamburgu w DFN-CERT 

 ale także… 





 CERT w NASK – CERT NASK zaczął działalność 
w marcu 1996 roku 
◦ Powołanie decyzją dyrektora NASK – prof. Hofmokla  

 W tym czasie działało już kilka CERTów w 
Europie 

 Naszym wprowadzającym  

zespołem, był niemiecki DFN-CERT 

 Zielone światło ze strony  

dyrekcji NASK 

 Wsparcie ze strony KBN 



 Otrzymaliśmy zgłoszenie z DFN-CERT 
◦ Skanowanie kilkunastu tysięcy adresów w .pl 

◦ Kilkadziesiąt jeśli nie ponad setka instytucji 

◦ Kontakty telefonicznie i mailowo 

◦ W wielu przypadkach okazało się, że skanowanie 
było początkiem udanych ataków na systemy 
lokalne 

◦ Incydent trudny logistycznie do obsłużenia ale: 

◦ Stał się „wielkim otwarciem” dla CERT NASK – wiele 
instytucji i firm dowiedziało się w krótkim czasie o 
istnieniu CERTu 



 W pierwszym roku 65% zgłoszeń pochodziło 
z Polski a 35% z zagranicy 

 7% zarejestrowanych adresów w polskiej 
przestrzeni internetowej było próbkowane w 
poszukiwaniu łatwych celów ataku 
◦ tzn. tyle przypadków było wykrytych i zgłoszonych 

do CERT NASK 

◦ tę liczbę spokojnie można  

pomnożyć przez nieznane N 



 Wykorzystywanie słabych haseł - 1988 
 Wykorzystanie słabości (luk) w systemach 

operacyjnych – 1989 
 Instalowanie programów przechwytujących (sniffery) – 

1993 
 Aktywne poszukiwanie nieznanych podatności – 1993 
 Ataki na anonymous ftp, pocztę elektroniczną, NFS, 

NIS – 1994 
 IP spoofing – 1995 
 Fragmentacja pakietów,, DoS, buffer overflow, stack 

overflow , słabości www- 1996  
 To co raz wymyślone – nie odchodzi do historii, dalej 

straszy 



 

 Luty 97 – wstąpienie do FIRST 
◦ wtedy było ok. 60 członków   

(zespołów CERT działających w ramach FIRST)  

 

 Marzec 97 – zorganizowanie pierwszej w 
Polsce konferencji poświęconej 
bezpieczeństwu komputerowemu: SECURE 



 Najstarsza w Polsce konferencja poświęcona 
bezpieczeństwu 

 Pierwsza edycja SECURE 97 
◦ odbyła się 5-6 marca 1997 r.  

w Zegrzu w nieistniejącej już  

WSOWŁ   

 

 



◦ Tematyka: 

 Rola zespołów reagujących 

 Rodzaje zagrożeń i ataków 

 Przegląd programów podwyższających bezpieczeństwo  

 Testowanie: COPS, ISS, Tiger 

 Kontrola integralności: Tripwire 

 Programy antywirusowe 

 Uwierzytelnianie: Kerberos, Radius 

 Firewalle: IPFW, SOCKS 

 Filtrowanie pakietów: TCP_Wrapper 

 Monitorowanie sieci: Argus, netman 

 Szyfrowanie poczty: PGP, PEM 

 

 



 Przestępczość komputerowa w Polsce 

 Bezpieczeństwo routerów  (Cisco) 

 Hasła jednokrotnego użytku (OTP) 

 Bezpieczeństwo TCP/IP 

 Słabości systemów UNIX 

 Kompatybilnośc elektromagnetyczna 

 Porady praktyczne 







 ENIGMA – powstaje konferencja poświęcona 
zagadnieniom bezpieczeństwa i kryptografii (maj 
1997) 
◦ grupa dr. Ryszarda Kossowskiego z PW 

 Powstanie pierwszego w kraju systemu PKI 
◦ w NASK na potrzeby akademickie 
◦ szyfrowanie poczty elektronicznej 
◦ klucze na dyskietkach  

 W 98 r. CERT NASK notuje wzrastająca liczbę 
incydentów związanych z darmowym dostępem do 
sieci TPNET 
◦ sporo zgłoszeń od zagranicznych CERTów to efekt 

działania  „uzytkowników”poprzez dial-up TP 
◦ od marca 1997 r. działał już w TP zespół bezpieczeństwa - 

Abuse Team 

 



CERT 



 Rok 2000 – przemiana CERT NASK w CERT Polska 
 Rok 2001 – akredytacja CERT Polska w TERENA TF CSIRT 
 Rok 2004 – powstanie Europejskiej Agencji 

Bezpieczeństwa Sieci i Informacji (ENISA) 
 Rok 2005 – powstanie NIFC Hotline Polska (Dyżurnet.pl) – 

w ramach Safer Internet Action Plan Komisji Europejskiej 
◦ Polskie centrum Safer Internet: NASK wraz z Fundacją Dzieci 

Niczyje 

 Rok 2005 – powstanie Abuse Forum 
◦ nieformalne forum współpracy zespołów bezpieczeństwa 

operatorów, providerów, banków 

 Rok 2005 – powstanie systemu wczesnego ostrzegania 
ARAKIS 

 Rok 2006 – podsumowanie pierwszego dziesięciolecia… 



1. Zmiana wizerunku hakera:  
1995r. : entuzjasta systemu komputerowego 
   chuligan              przestępca 2005 r. 

2. Upowszechnienie Internetu (szerokopasmowego) 

 np. Slammer w Korei Pd, ataki DDoS 

3. Ustalił się kanon zabezpieczeń: FW, AV, IDS, łatanie 

luk 
 … jednak pomino powszechności tych zabezpieczeń 

brak znaczącej poprawy ogólnego poziomu 
bezpieczeństwa 

4. Wzrost znaczenia socjotechniki 

 np. phishing 

5. Większa uwaga zwracana na tworzenie bezpiecznego 
oprogramowania 
np.. Inicjatywa Trustworthy Computing f-my Microsoft z 2002 roku  





Dyżurnet 



 Nowe technologie, nowe zagrożenia 
◦ komunikatory P2P 

◦ VoIP 

 Nowe cele ataków 
◦ SCADA 

◦ Systemy bankowości elektronicznej 

 Niepożądane i nielegalne treści 

 Budowanie systemu prawnego 
 



Klaus Peter 
Kossakowski, DFN-
CERT 
„Inwestowac w ludzi” – 
broszura CERT Polska „ 
10 lat w 
bezpieczeństwie IT” 



 Europejska Agencja Bezpieczeństwa Sieci i 
Informacji (ENISA)  stawia na CERTy jako 
jeden z filarów bezpieczeństwa 

 Komisja Europejska w swej strategii 
cyberbezpieczeństwa wskazuje na potrzebe 
powstawania CERTów w każdym z sektorów 
gospodarki 
◦ sektor przemysłu (infrastruktura krytyczna), 

◦ sektor finansowy, 

◦ administracja publiczna 



Żródło: ENISA, Inventory of CERT 
activities in Europe, 2012 



 

 Dziękuję za uwagę 
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