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Polityka Bezpieczeristwa PT)

1 Deklaracja Zarzadu Gtéwnego PTI

Zarzad Gtéwny Polskiego Towarzystwa Informatycznego ~ PTI, majgc na uwadze kluczows role infor-
macji i jej ochrony dla wiasciwego funkcjonowania i dla realizacji celéw statutowych PTI - ustanawia
niniejsza Polityke Bezpieczerstwa Informacji.

Polityka Bezpieczeristwa Informacji jest podstawowym dokumentem zawierajagcym  zasady
i wymagania ochrony posiadanych informacji, zwtaszcza przechowywanych i przetwarzanych
W ramach systemdéw teleinformatycznych.

Ustanowienie Polityki Bezpieczenstwa Informacji ma na celu podniesienie i utrzymanie wymaganego

poziomu ochrony informacji zwigzanych z funkcjonowaniem PTI.
Wdrozenie Polityki Bezpieczenstwa Informacji zapewnia:

® zachowanie zgodnoéci z obowigzujacymi przepisami prawa i regulacjami wewnetrznymi PTI
w obszarze ochrony informaciji, zwtaszcza przechowywanych i przetwarzanych przez systemy
teleinformatyczne,

e ciggtosc i efektywnosc procesow biznesowych PTI,
® zachowanie poufnogci gromadzonych i przetwarzanych informacji, ,

® zmniejszenie ryzyka utraty danych, kradziezy sprzetu i wiaman do systemu teleinformatycz-
nego,

® minimalizowanie negatywnych skutkéw naruszen bezpieczenstwa,

® utrzymanie dobrego wizerunku PT] poprzez dbatos¢ o bezpieczenstwo informaciji.

Niniejsza Polityka Bezpieczeristwa zostata przedstawiona Zarzadowi Gtéwnemu,
pracownikom oraz wspétpracownikom PTI i jest dostepna dla wszystkich zainteresowanych.

ZG PTl deklaruje petne Zaangazowanie w realizacje niniejszej Polityki.
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Polityka Bezpieczeristwa Informacji

2 Stownik pojec

Okreslenie

Definicja

1

2

Administrator Bezpieczen-
stwa Informacji (ABI)

Pracownik lub wspétpracownik PTI odpowiedzialny za wdrozenie
zabezpieczen inadzorujacy przestrzeganie zasad bezpieczenstwa
informacji.

Administrator IT

Pracownik lub wspétpracownik PTI, ktéry zarzadza serwerami (syste-
mami operacyjnymi), stacjami korficowymi lub innymi urzadzeniami IT
wchodzacymi w skiad infrastruktury teleinformatycznej PTI. Admini-
strator posiada dostep techniczny do mozliwoéci nadawania, modyfi-
kowania iodbierania uprawnieri uzytkownikom danego systemu,
w tym danego systemu operacyjnego.

Aktywa informacyjne

Dane, réznego rodzaju oprogramowanie i dokumentacja zwigzana
z opracowaniem, wdrozeniem, a nastepnie eksploatacjg danego sys-
temu IT.

Analiza ryzyka

Proces systematycznej identyfikacji ryzyk, okresdlania ich wielkosci
i identyfikowania obszaréw wymagajacych zabezpieczen.

Autoryzacja

Proces, w ktérym sprawdzane jest czy dany podmiot ma prawo do-
stepu do zasobow, o ktére prosi. Odpowiednie uprawnienia
sg przypisane do konkretnego, zidentyfikowanego podmiotu. Autory-
zacja jest zwykle poprzedzona uwierzytelnieniem (zidentyfikowa-
niem) podmiotu.

Bezpieczenstwo informacji

Zachowanie poufnosci, integralnosci i dostepnosci informacji; dodat-
kowo, moga by¢ brane pod uwageg inne wtasnoéci, takie jak auten-
tycznos$c, rozliczalno$é, niezaprzeczalno$¢ i niezawodnos$¢.

Cztonek wiadz PTI

Cztonek towarzystwa wybrany na funkcjg lub do jednego z jego orga-
néw statutowych, jak np. prezes PTI, Zarzad Gtowny, itd.

Dane osobowe

Informacje o osobach fizycznych, chronione zgodnie z uoodo.

Dostepnos¢

Wiaéciwoé¢ bycia dostepnym i mozliwym do wykorzystania przez
autoryzowany podmiot.

Incydent zwigzany
z bezpieczenstwem informa-
cji

Pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzaja
znaczne prawdopodobieristwo zaktdcenia dziatai biznesowych
i zagrazaja bezpieczenstwu informacji.

Informacje niejawne

Informacje wskazane w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., nr 182, poz. 1228)
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Polityka Bezpieczenstwa PTI

Okreslenie

Definicja

1

2

Integralnosé

Wiaéciwoéé polegajaca na zapewnieniu doktadnosci i kompletnosci
aktywoéw informacyjnych.

Infrastruktura teleinforma-
tyczna PTI

Caloéé urzadzer teleinformatycznych oraz oprogramowania zarzg-
dzanego przez PTI

Kopia zapasowa

Kopia danych lub oprogramowania. Celem jej wykonywania jest od-
tworzenie systemu po awarii.

Ocena ryzyka

Proces poréwnywania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreélenia znaczenia ryzyka.

Podatnosé

Wady lub luki w strukturze fizycznej, organizacji, procedurach, zarza-
dzaniu, administrowaniu, sprzgcie, oprogramowaniu, a takze zamie-
rzone lub niezamierzone dziatania personelu lub dziatalnosci uzyt-
kownika, ktére moga by¢ wykorzystane do spowodowania szkod.

Postepowanie z ryzykiem

Proces wyboru i wdrazania srodkow zmieniajgcych ryzyko.

Poufnosé

Wiaéciwoéé zapewniajgca, ze informacja nie jest udostepniana lub
ujawniana nieautoryzowanym osobom, podmiotom lub procesom.

Pracownik PTI

Osoba fizyczna, ktéra zawarfa z PTI umowg O prace.

Ryzyko Wielkoé¢ prawdopodobienistwa, ze okreslone zagrozenie wykorzysta
podatnos¢ zasobu lub grupy zasob6w, aby spowodowaé szkody, stra-
ty lub zniszczenie zasobow.

Serwer Komputer, $wiadczacy ustugi, wchodzacy w sktad systemu teleinfor-

matycznego.

Stacja robocza

Komputer, na ktorym w strukturach PTI pracujg osoby obstugujgce
aplikacje biznesowe.

System IT/System

Synonim systemu teleinformatycznego. Kazdy system teleinforma-
tyczny PTI ma przypisane imiennie, co najmniej dwie osoby bgdace
jego administratorami (gtowny i zastepca).

Szacowanie ryzyka

Catoéciowy proces analizy i oceny ryzyka.

Szkodliwe oprogramowanie

(ang. malware) - Oprogramowanie, ktérego celem jest niszczenie lub
modyfikowanie zasobéw systemu komputerowego (np. wirusy),
umoizliwianie wycieku informacji (np. spyware, trojany) lub jakiekol-
wiek inne wywierajace negatywny skutek na stan systemu kompute-
rowego (np. rootkit).
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Polityka Bezpieczenstwa Informacji

Okreslenie

Definicja

1

2

Tajemnica towarzystwa (PTI)

Nieujawnione do wiadomosci publicznej informacje techniczne, tech-
nologiczne, handlowe i organizacyjne, co do ktdérych zostaly podijete
przez PTl niezbgdne dziatania w celu zachowania ich poufnoéci.

Uoodo

Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (tekst
jednolity Dz.U. z 2002 roku nr 101 poz. 926, z péin. zm.).

Uwierzytelnianie

Proces polegajacy na zweryfikowaniu zadeklarowanej tozsamosci
osoby, urzadzenia lub ustugi bioracej udziat w wymianie danych.

Uzytkownik Systemu IT

Pracownik PTI lub wspétpracownik PTI lub cztonek wiadz PTI, ktéry w
ramach swoich zadari wykonuje zadania zwigzane z uzytkowaniem
aplikacji biznesowych.

Wiasciciel aktywdw informa-
cyjnych

Pracownik PTI lub wspétpracownik PTI lub cztonek wiadz PTI, ktéry w
ramach swoich kompetencji podejmuje decyzje odnosnie sposobu
wykorzystania aktywéw (zasobéw), do ktérych ma uprawnienia.
W szczegolnosci poprzez ,decyzje o sposobie wykorzystania” rozumie
sig decyzje o nadaniu uprawnien innym uzytkownikom.

Wrazliwoséé

Atrybut informacji wskazujacy, ze jej ujawnienie przyniesie straty dla
PTI.

Wspédtpracownik PTI

Osoba fizyczna, ktéra wykonuje na rzecz PTI prace na podstawie sto-
sunku prawnego innego niz umowa o prace, czyli np. umowa zlece-
nie, umowa o dzieto, praktyka, wynajecie na czas okreslony z innej
firmy, jednoosobowa dziatalno$¢ gospodarcza.

Wysoka dostepnosé

(ang. High Availability) zestaw standardéw projektowania oraz od-
powiedniej implementacji $rodowiska teleinformatycznego majacy na
celu minimalizacje czaséw hieplanowanych niedostepnosci czyli
przerw w dziataniu, braku $wiadczenia ustug.

Zabezpieczenie

Srodki (techniczne i fizyczne) oraz metody (proceduralno-
organizacyjne) utrzymania — zgodnie z istniejgca politykg bezpieczen-
stwa informacji — pozadanych atrybutéw informacji: jej poufnosci,
integralnosci, dostepnosci, rozliczalnoéci, autentycznosci oraz poza-
danych atrybutéw systemu teleinformatycznego: integralnogci
i niezawodnosci.

Zagrozenie

Potencjalna mozliwo$¢ naruszenia bezpieczenstwa systemu informa-
tycznego.

Polskie Towarzystwo Informatyczne — wytacznie do uzytku stuzbowego
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Polityka Bezpieczeristwa PTI

Okreslenie

Definicja

4

2

Zarzadzanie ryzykiem

Skoordynowane dziatanie kierowania i zarzadzania organizacja
z uwzglednieniem ryzyka. Zarzgdzanie ryzykiem zawiera zwykle sza-
cowanie ryzyka, postepowanie z ryzykiem, akceptowanie ryzyka
i informowanie o ryzyku.

Zasada czystego biurka

Zasada stanowigca, ze osoba opuszczajaca miejsce pracy nie pozo-
stawia na biurku lub innym miejscu uzywanym przez niego do pracy,
w sposéb dostepny dla innych oséb, dokumentéw i noénikéw zawie-
rajacych informacje wrazliwe.

Zasada czystego ekranu

Zasada stanowigca, ze osoba opuszczajgca miejsce pracy nie pozo-
stawia na swoim stanowisku pracy stacji roboczej (inne przenos$ne
urzgdzenie IT) w stanie umozliwiajgcym innym osobom korzystanie
Z niej.

Zasada wiedzy uzasadnionej

Pracownik lub wspétpracownik powinien mie¢ dostep tylko do tych
informaciji, ktére sg mu niezbedne do pracy.

Zasoby informacyjne

Ogot informacji bedacych w posiadaniu PTI, niezaleznie od klasyfikacji
i stopnia wymaganej ochrony. Obejmuje zaréwno informacje prze-
chowywane i przetwarzane w systemie teleinformatycznym PTI, jaki i
te, ktdre wystepuja poza systemem IT.

Zasoby materialne

Sprzet, infrastruktura techniczna (zasilanie, media telekomunikacyijne,
klimatyzacja, systemy ochrony fizycznej) oraz personel administrujacy
systemem IT.

Zdarzenie zwigzane z bez-
pieczeristwem informacji

Zdarzenie zwigzane z bezpieczeristwem informacji jest okreslonym
stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe narusze-
nie polityki bezpieczenstwa informacji, btagd zabezpieczenia lub nie-
znang dotychczas sytuacje, ktéra moze by¢ zwigzana ze zmiang po-
ziomu bezpieczeristwa.
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Polityka Bezpieczenstwa Informacji

3 Cel i zakres Polityki Bezpieczenstwa Informacji

Celem Polityki Bezpieczenstwa Informacji jest zapewnienie, ze aktywa informacyjne, posiadane przez
PTI, sg zabezpieczone w stopniu wtasciwym dla ich wrazliwosci i krytycznosci. Niewtasciwa ochrona
informacji, zwlaszcza przetwarzanych w ramach systemu teleinformatycznego PTI, moze doprowa-
dzi¢ do braku dostepu do informacji, naruszenia ich integralnoéci lub nieautoryzowanego ujawnienia,
a w rezultacie, do naruszenia obowigzujgcych regulacji prawnych, strat finansowych lub pogorszenia
wizerunku Polskiego Towarzystwa Informatycznego.

Polityka Bezpieczenstwa Informacji odnosi sie do catosci zasobdw informacyjnych PTI.

Nieprawidfowe dziatanie systemu IT funkcjonujgcego na rzecz jednostek organizacyjnych PTI lub
wrecz zaprzestanie jego funkcjonowania moze uniemozliwic¢ realizacje zadan statutowych PTI. Stad
koniecznos¢ zapewnienia mechanizmoéw bezpieczenstwa dla catego Systemu, w oparciu o zapisy
ustanowione przez Polityke Bezpieczenstwa Informacji.

3.1 Definicja bezpieczeristwa informacji
Bezpieczenstwo informacji oznacza zapewnienie nastepujgcych cech:

e poufnosci — wtasciwosci zapewniajacej, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom albo procesom;

e integralnosci danych — wlasciwosci zapewniajgcej, ze dane (forma reprezentacji informac;ji)
nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany, sa doktadne i kompletne;

e integralnosci systemu — wiasciwosci polegajacej na tym, ze system realizuje swojg zamierzo-
ng funkcje w sposéb nienaruszony, wolny od nieautoryzowanej manipulacji, celowej lub
przypadkowej;

o dostepnosci — wiasciwosci bycia dostepnym i mozliwym do wykorzystania na zadanie,
w zatozonym czasie, przez autoryzowany podmiot;

e rozliczalnosci — wiasciwosci zapewniajacej, ze dziatania podmiotu mogg by¢ przypisane
w sposdb jednoznaczny tylko temu podmiotowi.

3.2 Chronione aktywa

W ramach zapewnienia bezpieczenstwa informacji w PTl ochronie podlegajg aktywa, na ktére skfada-
ja sie:

e informacje zbierane, przetwarzane i przechowywane w ramach pracy Systemu, stanowigce
dane osobowe lub inne dane wymagajace ochrony;

e urzadzenia i infrastruktura techniczno-systemowa Systemu;

e dokumentacja systemowa, eksploatacyjna i powykonawcza, zaréwno w wersji elektronicznej
jak i papierowej.

-
N
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Polityka Bezpieczeristwa PTI

W zakres niniejszej Polityki Bezpieczeristwa Informacji nie wchodzi ochrona informacji niejawnych,
poniewaz informacje niejawne nie sg one obecnie gromadzone, przetwarzane i przechowywane
w systemie teleinformatycznym PTI.

3.3 Dziedziny bezpieczenstwa

Zapewnienie bezpieczenstwa informacji w systemie IT dziatajgcym na potrzeby PT| oznacza zapew-
nienie bezpieczeristwa w nastepujacych obszarach:

X!
1

1

2

8.

9.

Organizacja bezpieczenstwa informacji.
Zarzadzanie aktywami.

Bezpieczeristwo zasobdw ludzkich.
Bezpieczenstwo fizyczne i Srodowiskowe.
Zarzadzanie systemami i sieciami.
Kontrola dostepu.

Pozyskiwanie, rozwdj i utrzymanie systeméw informacyjnych.

Zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji.

Zarzadzanie ciagioscia dziatania.

10. Zgodno$¢ z prawem, standardami i regulacjami wewngtrznymi.

| N V' Polskie Towarzystwo Informatyczne — wytgcznie do uzytku stuzbowego
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Polityka Bezpieczeristwa Informacji

4 Postepowanie z ryzykiem bezpieczeristwa

W ramach zarzadzania bezpieczeristwem informacji w PTI prowadzony jest systematyczny proces
zarzgdzania ryzykiem. W trakcie tego procesu odbywa sig okresowe szacowanie ryzyka. Jego wyniki
sg podstawg do dalszego postepowania ze zidentyfikowanymi zagrozeniami.

Proces zarzadzania ryzykiem opiera sig¢ o udokumentowang i formalnie zatwierdzong procedure.

¢

-
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Polityka Bezpieczetistwa PTI

5 Kompetencje i odpowiedzialnos¢

Odpowiedzialno$¢ za ochrong informacji w PTI ponoszg wszyscy zajmujacy sig eksploatacja i rozwo-
jem Systemu pracownicy i wspoipracownicy PTI oraz cztonkowie wiadz PTI odpowiednio w zakresie
odpowiadajagcym ich obowigzkom  stuzbowym, posiadanym  kompetencjom i funkcjom
w towarzystwie.

W szczegolnosci:

o prezes PTI tacznie z Zarzagdem Gtéwnym PTI s3 odpowiedzialni za zapewnienie zasobéw nie-
zbednych dla opracowania, wdrozenia, funkcjonowania, utrzymania i doskonalenia bezpie-
czefistwa Systemu oraz poszczegodlnych za bezpieczen;

e prezes PTI jest upowazniony do wydawania zgodg na uzytkowanie urzadzen stuzacych do
przetwarzania informacji i zabezpieczenn rekomendowanych przez ABI, decyduje réwniez
o wspdbtpracy z innymi podmiotami w zakresie bezpieczenstwa;

e prezes PTI (lub osoba przez niego upowazniona) moze wyrazic zgode na udostepnienie stro-
nom trzecim informacji stanowigcych tajemnice towarzystwa;

e administrator bezpieczeristwa informacji jest odpowiedzialny za wdrozenie wymaganych za-
bezpieczer majacych za zadanie zapewnienie bezpieczeristwa informacji oraz realizacji dzia-
tari wynikajacych z procedur;

o administrator IT odpowiada za techniczne aspekty aktywow w Scistej wspotpracy
7 whaécicielami aktywow i administratorem bezpieczeristwa informacii;

o wiadciciele aktywéw odpowiadajg za biezace nadzorowanie oraz zarzadzanie aktywami.

i
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Polityka Bezpieczenstwa Informacji

6 Ogolne zasady bezpieczenstwa informacji przetwarzanych w ra-
mach Systemu

1.

10.

11,

12

ZG PTI jest odpowiedzialny za tworzenie, wdrozenie i utrzymanie polityki bezpieczenstwa in-
formacji, oraz wynikajacych z niej standardéw, zalecer i procedur.

ZG PTI ma $wiadomos$¢ koniecznoéci ponoszenia naktadow finansowych w celu zapewnienia
wiasciwej ochrony informacji. Metody i $rodki zabezpieczeri s3 dobierane i wdrazane w spo-
s6b kompleksowy w oparciu o rezultaty szacowania ryzyka. Zapewni to osiggniecie wymaga-
nego poziomu bezpieczenstwa przy jednoczesnej optymalizacji kosztéw.

Wszystkie aktywa informacyjne zostaty zinwentaryzowane i wyznaczeni zostali ich wiascicie-
le. W celu osiagniecia i utrzymania odpowiedniego poziomu ochrony aktywéw zostanie
wdrozony proces zarzadzania aktywami informacyjnymi.

W celu zapewnienia prawidtowej i bezpiecznej eksploatacji systemu IT zostang opracowane
i ustanowione wszystkie wymagane procedury administracyjne.

Ochrona informacji Przetwarzanych w ramach Systemu obowigzuje wszystkie osoby, ktdre
majq do nich dostep, bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania, jak
réwniez charakter stosunku prawnego wigzacego dang osobe z PTI.

Osoby majgce dostep do informacji gromadzonych i przetwarzanych w systemie teleinforma-
tycznym s3 zobowigzane do stosowania wymaganych zabezpieczer chronigcych przed ujaw-
nieniem tych informacji osobom nieupowaznionym.

Zachowanie tajemnicy PTI obowigzuje zaréwno podczas trwania stosunku prawnego, jak i po
jego ustaniu przez okres dwéch lat.

Polecenia oséb wyznaczonych przez ZG PTI do dziatari zwigzanych z zapewnieniem ochrony
informacji i bezpieczenstwa Systemu muszg byé bezwzglednie wykonywane przez wszystkie
osoby zwigzane z Systemem PTI.

Informacje s chronione z nalezyta starannoscia i w sposéb adekwatny do ich wartosci. Do
ochrony informacji sa wykorzystywane, w zaleznoéci od potrzeb i mozliwosci, zabezpieczenia
techniczne, organizacyjno-proceduralne i fizyczne.

Ochrona informacji w systemie teleinformatycznym PTI polega na kontroli dostepu do niej,
ktory jest regulowany na podstawie analizy potrzeb biznesowych i wymagar bezpieczeristwa.
Aktywa informacyjne oraz érodki ich przetwarzania mogg by¢ wykorzystywane wylacznie do
celéw stuzbowych.

Mechanizmy kontroli dostepu w systemach, aplikacjach i urzadzeniach IT s konfigurowane
ze szczegOlng starannoscig. Dotyczy to w szczeg6lnosci punktéw dostepu do Internetu.

Wymagania bezpieczeristwa dla nowo pozyskiwanych sktadnikéw systemu teleinformatycz-
nego PTI (oprogramowanie, Sprzet, itp.) powinny by¢ zidentyfikowane na etapie opracowania
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wymagan projektowych oraz powinny by¢ uzasadnione, uzgodnione i udokumentowane jako
cze$é ogbdlnego modelu systemu IT i jego architektury bezpieczeristwa.

Zdarzenia zwiazane z bezpieczeristwem informacji oraz wykryte stabosci systeméw informa-
cyjnych nalezy zgtaszac umocowanej osobie niezwfocznie po ich zaobserwowaniu. W razie
watpliwosci kim jest osoba umocowana zgloszenie nalezy przekazal prezesowi PTI lub jed-
nemu z wiceprezeséw PTI. W celu minimalizowania skutkéw zdarzen zwigzanych z bezpie-
czehstwem informacji zostang wdrozone formalne procedury zgtaszania i eskalowania zda-
rzen.

W celu przeciwdziatania przerwom w funkcjonowaniu Systemu konieczne jest wdrozenie
procesu zarzadzania ciggtoscia dziatania.

W ramach eksploatacji systemu IT uzywane jest tylko legalne oprogramowanie. Nie dopusz-
cza sie stosowania oprogramowania z naruszeniem warunkéw ich licencji i prawa autorskie-

go.

Wszystkie systemy operacyjne funkcjonujace w infrastrukturze informatycznej PTI s chro-
nione przed szkodliwymi programami przez oprogramowanie antywirusowe z wazng sub-
skrypcja sygnatur.

Kazda osoba zwigzana z eksploatacjg i rozwojem systemu [T jest zapoznawana z zasadami
oraz z aktualnymi procedurami ochrony informacji.

Wspétpracownicy PTI biorgcy udziat w eksploatacji i rozwoju Systemu sg zapoznani z regu-
tami oraz z aktualnymi procedurami ochrony informacji w zakresie niezbednym do realizacji
ich zadan.

Zasady bezpieczeristwa przedstawione w niniejszym dokumencie maja zastosowanie takze
wobec firm trzecich, wspétpracujacych w eksploatacji i rozwoju Systemu. Znajduje to swoje
odzwierciedlenie w umowach zawieranych pomiedzy PTl a tymi podmiotami.

Urzadzenia i okablowanie wchodzace w sktad sieci lokalnych PTl sa zlokalizowane
w obszarach chronionych fizycznie. Ich umieszczenie i eksploatacja poza obszarami chronio-
nymi fizycznie jest mozliwa po zastosowaniu odpowiednich zabezpieczen gwarantujacych
poufnos¢, integralnosé i dostgpnosc danych, stosownie do ich wrazliwosci i krytycznosci.

Podstawe egzekwowania od 0s6b zwigzanych z Systemem IT zasad przestrzegania Polityki
Bezpieczenstwa Informacji, w tym ochrony tajemnicy towarzystwa, stanowig odpowiednio
kodeks pracy, regulamin pracy, porozumienia kontraktowe oraz statut PTI i wiasciwe uregu-
lowania wewnetrzne. W relacjach kontraktowych, gdzie zastosowanie ma kodeks cywilny,
nalezy stosowa¢ klauzule odpowiedzialnosci umownej za przestrzeganie zasad Polityki Bez-
pieczenstwa Informacji.

Naruszenie Polityki Bezpieczeristwa Informacji powoduje skutki prawne zgodne
z Regulaminem Pracy lub porozumieniem kontraktowym, a w przypadkach zastrzezonych
przez ustawodawce — karne wynikajace z odpowiedzialnosci okreslonej przez prawo.
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Polityka Bezpieczenstwa Informagiji

7 Szczegétowe zasady bezpieczeristwa

Szczegotowe zasady bezpieczenstwa informacji przetwarzanych w ramach Systemu IT PTI, dla kazdej
z dziedzin bezpieczeristwa, okreélaja dokumenty polityk nizszego rzedu, procedury i instrukcje (wy-
mienione w rozdziale 9.1) oraz uchwaty, zarzadzenia i decyzje ZG PTI.

8 Audyty bezpieczenstwa

W celu weryfikacji przestrzegania Polityki Bezpieczenstwa Informacji nalezy przeprowadzaé audyty
bezpieczerstwa.

Audyty okresowe powinny by¢ przeprowadzane nie rzadziej niz jeden raz w roku. Dodatkowe audyty
bezpieczeristwa powinny by¢ przeprowadzane w przypadku wystapienia powazinych incydentéw bez-
pieczeristwa lub dokonaniu istotnych modyfikacji systemu teleinformatycznego.

Przeprowadzany audyt powinien by¢ oparty o analize ryzyka.

W zaleznosci od potrzeb, czeéé¢ prac w ramach audytu mozna zleci¢ kompetentnemu i zaufanemu
podmiotowi zewnetrznemu.

“J’ v
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Polityka Bezpieczeristwa PTI

9 Dokumentacja Polityki

9.1 Dokumenty uzupefniajgce

Dokumentami uzupetniajacymi Polityke Bezpieczenstwa Informacji sa:

1. Regulamin uzytkowania sieci komputerowej i systeméw informatycznych
2. Polityka bezpieczeristwa danych osobowych

3. Procedura zarzadzania ryzykiem bezpieczeristwa informacji

4, Procedura postepowania z incydentami bezpieczeristwa

9.2 Dostepnosé

Charakter i przestanie informacji zawartych w Polityce Bezpieczeristwa Informacji determinuje ko-
nieczno$¢ udostepnienia tego dokumentu wszystkim pracownikom PTI, ktérzy w ramach swoich
obowigzkéw wykonujg zadania zwigzane z gromadzeniem i przetwarzaniem informacji. Dokument
ten powinien zosta¢ udostepniony réwniez wspétpracownikom PTI, jezeli charakter ich pracy ma
wptyw na bezpieczenstwo informacji.

9.3 Zasady wprowadzania zmian

Dokumentacja Polityki Bezpieczeristwa Informacji powinna by¢ przegladana i weryfikowana:
e na polecenie prezesa PTI,
e w przypadku wystgpienia powaznych incydentdéw naruszenia bezpieczenstwa,
e w celu realizacji rekomendacji i zalecen wynikajgcych z przeprowadzonych audytéw,

e w przypadku ogtoszenia nowych lub modyfikacji istniejacych przepiséw odnoszacych sie do
zasad ochrony aktywéw informacyjnych PTI, ze szczegélnym uwzglednieniem informacji
gromadzonych i przetwarzanych w ramach Systemu,

e w przypadku powaznych modyfikacji Systemu,

e w przypadku zawarcia umoéw, z ktérych wynikaja zobowigzania zwigzane z bezpieczefistwem
informacji,

e okresowo, nie rzadziej niz 1 raz w roku.
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Polityka Bezpieczenstwa Informacji

10 Zgodnos$¢ z prawem

Polityka Bezpieczenstwa Informacji jest zgodna z nastgpujgcymi aktami prawnymi, normami
i standardami:

e [UODO] Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (Dz.U. nr 133/97 poz.
883).

[UPA] Ustawa z dnia 4 lutego 1994 o prawie autorskim i prawach pokrewnych (Dz.U. z 1994
nr 24, poz. 83, z pdin. zm.).

e [13335-1] PN-I-13335-1 Technika informatyczna — Wytyczne do zarzadzania bezpieczen-
stwem systeméw informatycznych — Model ogélny.

° [13335-2] TR ISO/IEC 13335-2 Technika informatyczna — Wytyczne do zarzadzania bezpie-
czenistwem systeméw informatycznych — Zarzadzanie i planowanie bezpieczeristwa informa-
tycznego.

e [13335-3] TR ISO/IEC 13335-3 Technika informatyczna - Wytyczne do zarzadzania bezpie-
czefistwem systemow informatycznych — Techniki zarzadzania bezpieczeristwem systeméw
informatycznych.

e [17799] PN-ISO/IEC 17799 Technika informatyczna — Praktyczne zasady zarzadzania bezpie-
czedstwem informacji.

e [7799-2] PN--07799-2 Systemy zarzadzania bezpieczeristwem informacji = Specyfikacja
i wytyczne do stosowania.
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11 Podstawa wewnetrzna

Niniejsza Polityka Bezpieczeristwa Informacji zostata wprowadzona uchwata Zarzadu Gtownego PTI nr
075e/X1/12 z dnia 11 sierpnia 2012 r.
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